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1. Introduction

a. Contexte

Dans le cadre de I'évolution du systéme d’information de GTLM, une infrastructure de
virtualisation basée sur Proxmox VE est utilisée afin d’héberger les services de I'entreprise.

Cette infrastructure permet de centraliser les services systémes, applicatifs et de supervision
tout en conservant une séparation logique des réseaux.

Elle s’inscrit dans une logique de maquette fonctionnelle visant a reproduire un
environnement d’entreprise.

b. Choix de la solution

Le choix de Proxmox VE repose sur la mise en place d’un hyperviseur permettant
d’héberger plusieurs machines virtuelles sur une infrastructure matérielle unique.

Cette solution permet :

e |a mutualisation des ressources matérielles
e |a centralisation de I'administration
e la mise en place de mécanismes de sauvegarde

Dans ce contexte, Proxmox est utilisé comme solution de virtualisation principale afin de
supporter les différents services du systeme d’information.

c. Plan d’adressage du Sl

Dans le cadre de cette infrastructure, un plan d’adressage dédié est utilisé afin de structurer
les différents services.

e Réseau serveurs (VLAN 20) : 192.168.20.0/24
Proxmox PROD : 192.168.20.2
Proxmox Backup : 192.168.20.3
AD / DNS / DHCP : 192.168.20.50
GLPI : 192.168.20.11
Zabbix : 192.168.20.13
Nginx Proxy Manager : 192.168.20.15
Vaultwarden : 192.168.20.25

o Ubackup : 192.168.20.123 (Seule VM présente sur le Proxmox Backup)
e Réseau DMZ (VLAN 30): 192.168.30.0/24

o Nextcloud : 192.168.30.12

O 0O O O O O O

Les plages d’adressage sont volontairement segmentées afin d’isoler les services internes
des services exposés.
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d. Intégration de la solution dans une infrastructure

L'infrastructure Proxmox est intégrée dans un environnement réseau segmenté reposant sur
des VLAN.

Les hyperviseurs sont connectés au réseau interne (VLAN 20), permettant I'hébergement
des services critiques.

La DMZ (VLAN 30) est gérée directement par le pare-feu, sans transit par le cceur de
routage.

Le lien entre le réseau interne et la DMZ est opéré par le pare-feu Fortinet 60D, au travers
d’'une segmentation logique configurée sur le switch Catalyst 2960.

Ce fonctionnement permet de gérer les flux DMZ directement au niveau du firewall, sans
passer par les routeurs ISR 900 en HSRP.

2. Installation & Configuration

Linstallation de Proxmox VE est réalisée a partir de I'image 1SO sur chaque serveur, avec

configuration réseau statique et accés administrateur.
a. Lien d’accés aux Proxmox

L'administration des hyperviseurs est réalisée via une interface web accessible en HTTP :

http://192.168.20.2:8006 (PROXMOX PROD)

http://192.168.20.3:8006 (PROXMOX Backup)

b. Configuration Réseau

Le réseau est configuré a I'aide de bridges afin de connecter les machines virtuelles aux
différents segments réseau.

VLAN 20 - SRV VLAN 30 - DMZ
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Le bridge vmbrO0 est utilisé pour le réseau interne (VLAN 20) et permet I'accés aux services
du SI.

Le bridge vmbr1 est utilisé pour les réseaux isolés, notamment la DMZ (VLAN 30), en
association avec la configuration réseau du switch et du pare-feu.

Le bridge vmbr1 est associé a un VLAN configuré cété switch (trunk/tagging) permettant
l'isolation du trafic DMZ.”

3. Machine Virtuelles

Les machines virtuelles sont hébergées sur le serveur Proxmox PROD, a I'exception de la
VM de sauvegarde.

Réseau VLAN 20 — 192.168.20.0/24 :

AD / DNS / DHCP : 192.168.20.50

GLPI : 192.168.20.11

Zabbix : 192.168.20.13

Nginx Proxy Manager : 192.168.20.15

Vaultwarden : 192.168.20.25

Ubackup (hébergé sur Proxmox Backup) : 192.168.20.123

Réseau DMZ — VLAN 30 — 192.168.30.0/24 :

e Nextcloud : 192.168.30.12

4. Sauvegarde

Les sauvegardes sont réalisées manuellement depuis le serveur Proxmox PROD.

Les données sont transférées vers le serveur Proxmox Backup et stockées dans la machine
virtuelle Ubackup.

5. Sécurité

Linfrastructure repose sur une segmentation réseau :

e VLAN 20 : réseau interne
VLAN 30 : DMZ

Les flux entre les réseaux sont contrdlés par le pare-feu, qui assure le filtrage entre les
zones internes et exposées.
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6. Tests

Les tests réalisés permettent de valider rapidement le fonctionnement de l'infrastructure et
d’identifier une anomalie en cas d’incident.

Test 1 — Connectivité réseau inter-VM

Obijectif : vérifier que les machines virtuelles communiquent correctement sur le réseau
interne et via la DMZ.

Ping depuis le Vaultwarden du VLAN 20 vers :

e une autre VM du VLAN 20 : Vaultwarden (192.168.20.25) — AD (192.168.20.50)
e la VM Nextcloud : Vaultwarden (192.168.20.25) -> DMZ (192.168.30.12)

Résultat attendu : réponses ICMP sans perte.
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Objectif : vérifier que les services sont accessibles depuis le réseau et correctement publiés.

e Acceés a l'interface Proxmox :
e Acces aux services :
o GLPI(192.168.20.11)
o Zabbix (192.168.20.13)
o Nextcloud (192.168.30.12)

Résultat attendu : pages web accessibles sans erreur.

X PROXMOX virtual Environment .1.1

Server View
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[=Xe

Q Administration
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7. Conclusion

Description Diskusage.. ~Memoryus.. CPUusage  Uptime Host CPU Host Mem.

i BulkActions. © Help

Search

L'utilisation de Proxmox VE permet d’héberger 'ensemble des services du systeme
d’information sur une infrastructure centralisée tout en maintenant une segmentation réseau

cohérente.

Cette architecture constitue une base évolutive pour le systéme d’information.

L'infrastructure actuelle répond aux besoins du systeme d’information, mais plusieurs axes

d’amélioration peuvent étre envisagés :

e Mise en place d’un cluster Proxmox afin d’assurer une continuité de service en cas

de panne d’un hyperviseur

e Implémentation de mécanismes de haute disponibilité (HA) pour les machines

critiques
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8.Nomenclature

Proxmox VE (Virtual Environment) : hyperviseur open-source permettant
la virtualisation de machines et conteneurs

VM (Machine Virtuelle) : systéeme d’exploitation isolé fonctionnant sur un
hyperviseur et utilisant des ressources virtualisées

KVM (Kernel-based Virtual Machine) : technologie de virtualisation
intégrée au noyau Linux utilisée par Proxmox pour exécuter les VM
Bridge réseau (vmbr) : interface réseau virtuelle permettant de relier les
machines virtuelles au réseau physique ou a d’autres segments réseau
VLAN (Virtual Local Area Network) : segmentation logique d’un réseau
physique permettant d’isoler les flux entre différents groupes de
machines

DMZ (Demilitarized Zone) : zone réseau isolée destinée a héberger des
services accessibles depuis I’extérieur, tout en protégeant le réseau
interne

Firewall (pare-feu) : équipement ou logiciel assurant le filtrage et le
contréle des flux réseau selon des régles de sécurité

HTTP (HyperText Transfer Protocol) : protocole de communication
utilisé pour I’accés aux interfaces web

ICMP (Internet Control Message Protocol) : protocole utilisé pour tester
la connectivité réseau (commande ping)

LAN (Local Area Network) : réseau local interne a I’organisation
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